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一 个基于辫群的公钥密码算法 

左黎明 、 

(华东交通大学 基础科学学院，江西 南昌 330013) 

摘 要：辫群是构造对抗量子公钥密码系统的新工具．已知的基于辫群共轭问题的公钥密码系统都受到不同程度 

的攻击．提出了一个基于辫群求根问题的公钥密码算法，随后对算法的正确性、安全性、参数选择和效率进行分析． 

新的公钥密码算法可以抵抗各种已知攻击． 
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A Public Key Encryption Algorithm on Braid Group 

ZUO Li—ming 

(School of Natural Science，East China Jiaotong University，Nanchang 330013，China) 

Abstract：The braid group is a new tool for constructing quantum attack-resistant public key encryption algorithm． 

A public key encryption algorithm base on root finding problem over braid group is put forward，the analysis of its 

correctness，security，efficiency and parameter choice are subsequently presented．The new algorithm can resist 

current known attacks． 
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1 引言 

目前已有的公钥密码系统及其相关密码协议主 

要建立在大整数分解问题，离散对数问题和椭圆曲 

线上的离散对数问题的难解性之上．Shor等人l_1]从 

理论上指出上述困难问题在量子计算模型框架内能 

够在量子多项式时间内解决．这给当前的密码学应 

用带来了严重的挑战．辫群是 Artin_2]在 1925年提 

出的一种非交换无限群．文献I-3]提出了基于不可解 

的共轭问题的辫群公钥加密体制．文献[4]提出了一 

种基于 Diffie-Hellman型共轭问题的辫群公钥加密 

体制．汤学明等人_5]提出了一个基于辫群上多重 P— 

BPKE问题和BFHP问题的公钥加密体制．本文提 

出了一个基于辫群求根问题的公钥加密机制． 

2 辫群基础 

辫群的详细定义、性质和相关算法见文献[6]， 

本文只给出必要的知识． 

定义 1 辫群 B 是一种有限表示的无限群， 

B 的生成元是 ， z，⋯， 一 ，它具有如下性质： 

当l 一 I≥2时， ～ 一e，当 l i— I一1时， 

， 盯， 一e，其 中 e为单位 元．因此， 

辫群 B 可 以 表 示 为：B 一 < 1， 2，⋯， l 

I 一 ’。 一 I>． 称为辫群B 的辫 l l··l＼n l 。⋯⋯ ’“’ 。 
l J— aiai，I z J I ，／厶 I 

指数，辫群 B 中的元素被称为辫子或辫元．△一 

( l 2⋯ 一1)( 1 2⋯ 2)⋯( 1 2) l称为辫群 B 的 

基本辫子． 

定义2 在辫群 中，给定l<l<r<n，其中r 
— Z≥2，将生成元 ， ，⋯， 生成的子群称为B 

的Z左子群；将生成元 ， ，⋯， 称为B 的r 

右子群． 

定义 3 若 z，YE B ，存在 a∈B 使得 —n 

zn，则称 Iz，Y共轭，记为：z～ ．给定 ， ∈B ，判断 
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z～．y是否成立称为共轭判断问题(CDP)，寻找合适 

的a∈B 称为共轭搜索问题(CSP)． 

定义4 给定 ，z ，⋯，z EB 和a∈B ，寻找 

合适 bEB ，使得 b-1X b一 z a，其中i一1，2，⋯， 

咒，称此问题为多重共轭搜索问题(SCSP)． 

定义 5 给定 YEB 及正整数r，寻找满足 === 

的z EB ，称此问题为求根问题(RFP)． 

定义6 已知32，axa一 ，bxb～EB ，其中a，b属 

于 B 的不同子群，且满足 ab=ba，求 abxa一 b～．称 

此问题为 Diffie—Helman型共轭问题(DHCP)． 

辫群 B 中任何辫子 叫 都可以表示成 W一△r 

a a。⋯a 其中a 为一般标准因子，￡ 称为辫子 硼的 

标准长度，当n=2时，辫群B 退化为一般无限交换 

循环群，在密码学上无实用价值，只有当 ≥3时，辫 

群 是无限非交换群，故一般要求 扎≥3．为了应 

用方便，给定 z< 一1，本文将辫群 B 中生成元 ， 

2，⋯， 一1生成的左子群记为LB ，将 +1， +2，⋯， 

一  生成的右子群记为 R ．显然，对任意 (口，6)∈ 

LBn×R ，都有 ab=ba，即a=bab 或者 6==aba一． 

3 已有方案的分析 

3．1 已有的公钥密码算法 

假定 Bob需要通过非安全的公开信道给 Alice 

发送一条秘密信息，他使用 Alice的公钥对这条秘 

密信息进行加密并将密文发送给 Alice，A1ice收到 

密文后用 自己的私钥进行解密．以下是 Ko等人提 

出的一个基于辫群 Diffie-Helman型共轭问题的公 

钥密码算法： 

(1)密钥生成：Alice选择一个 ELB 作为私 

钥 ，选择 aEB 计算a 一sn ～，则将共轭辫子对( ， 

a )作为公钥． 

(2)加密过程：假设消息明文为 mE{0，1) ， 

H： 一{0，1) 为抗碰撞的散列函数，Bob随机选 

取一个辫子 t∈RB ，计算 b=：=tat一，密文 f—m0 

H(ta t )，将 b，c发送给Alice． 

(3)解密过程：Alice计算 m 一c0H(sbs )， 

从而得到明文 — ． 

事实上，sELB ，tERB ，S与t是可交：涣的，所 

以sbs一 =stat一 S一 =tsas～ t一 =ta t一 ，从而 m 一f 

@H(sbs )=== 0H(ta t )0H(s以 S )一 ． 

文献E5-1中汤学明等人提出了一个基于辫群上 

多重 P-BPKE问题和 BFHP问题(因子隐藏问题) 

的公钥加密算法．具体方案如下： 

(1)密钥生成 ：系统选择正整数 z， ，尼满足咒一 

2>Z>(2kn+2k+2)／(2k+1)．Alice随机选取 k+ 

1个辫子 32 (0≤ ≤是)ERB 作为私钥，随机选取 志 

个 (0≤i≤k)∈B ，并公开 (0≤ ≤k)和 W— 

zo 1zl 2⋯ 作̂为公钥． 

(2)加密过程：假设消息明文为 mE{0，1} ， 

H：B 一{0，1} 为抗碰撞的散列函数，Bob随机选 

择 (O≤ ≤尼)ELB ，计算 训 —M一1 (1≤ ≤ 

忌)，f—H(y0wy )0 ，将( 1，W2，⋯，Wk，f)发送 

给 Alice． 

(3)解密过程：Alice计算m 一H(x0W1z1W2⋯ 

WkX )0f，从而得到明文m=m ． 

3．2 已有攻击方法 

目前除求根问题之外，大部分以前辫群上的“困 

难”共轭问题均存在启发式算法或者概率多项式算 

法．主要方法有长度攻击方法_7]、线性表示攻击方 

法 。 ]、极端顶点级方法 等．基于辫子长度攻击[ ] 

是一种基于概率的攻击方法，其基本思想是在辫群 

B 中定义一种长度测度，对于给定的一个辫子z和 

它的共轭 axa～，尝试 随机地用短辫子 b作用 

ctxa～，使得 baxa b 比axa 的长度短．这种攻 

击对基于 SCSP问题的密码协议攻击比较有效，具 

体方法可参考文献[7]．线性表示攻击的基本原理是 

通过建立一个从辫群 到一般线性群(例如可逆 

矩阵组成的线性群)的同态映射，将辫子群中的问题 

转化成一般线性群中的同类问题，由于一般线性群 

中的共轭问题是易解的，最后通过群表示方法将结 

果提升回辫群中来．这类方法比较著名的有 Burau 

表示方法_8]和 Lawrence-Krammer表示方法[9]，能 

够很好的解决一些 CSP问题和 Diffie—Helman型 

CSP问题．超级顶点集方法和极端顶点集方法比较 

类似，后者是前者的改进，其主要思想是先定义超级 

顶点集 SSS和极端顶点集 USS，通过周期循环操作 

寻找一个特定的“碰撞”，来得到使得共轭辫子对 32 
～  满足z一6 yb的辫子b，该方法对于一定条件 

下辫群共轭问题都有效．具体方法见文献[18．以上 

攻击方法在一定条件下对于基于辫群共轭问题的公 

钥密码系统和密码协议均有效，对于辫群求根问题 

失效． 

4 一种基于辫群求根问题的公钥密码算法 

4．1 算法描述 

设 B 为 >3的辫群，LB 为B 的左子群， 

RB 为B 的右子群．H：B 一{0，I} 为抗碰撞的散 

列函数，0表示二进制异或运算．明文m为长度为k 



126 微电子学与计算机 

的二进制串．根据辫群求根问题(RFP)的难解性，文 

中提出了如下新的公钥密码算法： 

(1)密钥生成：Alice秘密选择一个 ∈RB 作 

为私钥，选择一个 xEB ，计算 一(uxu) ，( ， )作 

为公钥公开． 

(2)加密过程：Bob秘密选择 t1，t2，⋯，t ∈ 

LB ，计算 P—tlyt +1一 ，q1一tlact2 ，q2一t2xt3 ， 
⋯ ， 一tract ～，对于消息明文 ∈{0，1) ，计算 

密文 c—H( ) m，发送q1，q2，⋯，q，和C给Alice． 
r 

(3)解密过程：Alice计算P一 ¨uq 一 
一 1 

(uq x“)(uq2 )⋯(uq，U)，明文消息m 一H( )0 C． 

4．2 算法分析 

4．2．1 加解密过程的正确性 

假定密文为密文 c—H( )0m，由于 ∈RB ， 

t ∈LB ，i：1，2，⋯ ，r+1，所 以 ut —tiu，t汁l ： 

ut +1一 ，uq 甜一 (￡ xt +1一 ) 一t (uxu)t +1一 ．因此 ： 

P= (uq1“)(uq2M)⋯ (uq ) 

t1(uxu rf件1 = tl 升1 

c 0 H( )一m(壬)H( )0 H(p)一m． 

4．2．2 安全性分析 

新公钥密码算法的安全基础建立在求解辫群求 

根问题(RFP)和多重 P—PBKE问题的困难性之上 

的．若攻击者试图通过公钥( ， )和公开参数来推 

导私钥 z￡，由于 U∈RB ，z∈B ， 一(uxu) 为辫群 

求根问题，因此已知(z， )计算 是困难的．同样攻 

击者试图通过公开参数来推导秘密参数 t ，i一1，2， 
⋯ ，r+1，根据文献[5]，计算t 相当于求解多重P— 

PBKE问题．若攻击者试图通过密文来推导明文，其 

困难性等价于求解辫群求根问题(RFP)．目前，辫群 

求根问题(RFP)对线性表示攻击，长度攻击，共轭搜 

索等已知攻击方法免疫．所以算法是安全的。 

4．2．3 参数选择与效率分析 

根据文献Is一12]，为保证算法的安全，算法中要 

求辫群 的辫指数 ≥50，辫子最小标准长度 l 

≥5O，初等辫子及其逆元总数 ≥2000，辫群求根问 

题 = 中指数r≥90．若辫子最大标准长度为 ， 

则辫群上的乘法、求逆和随机辫子生成的时间复杂 

度为O(An)，将辫子表示成标准 Garside范式的时 

间复杂度为O( nlogn)，加密算法和加密算法都至 

少需要完成一次表示成标准范式的运算，时间复杂 

度为O(3A nlogn)．加密运算至少需要进行2r+2次 

辫子群上的乘法运算，解密运算至少需要进行 2r次 

辫子群上的乘法运算．不考虑其他运算，因此加密运 

算和解密运算的时间复杂度都为 O(rAn)．表示一个 

辫子的空间复杂度为 O(2nlogn)，所以私钥的空间 

复杂度 为 0(Anlogn)，而公钥 的空 间复杂度 为 

O(rAnlogn)． 

5 结束语 

辫群中的困难问题是构造辫群公钥系统的基 

础，目前已有的辫群公钥系统所依赖的困难问题(如 

CSP或者 SCSP)受到一些新的算法攻击(例如 Bu— 

rau表示攻击和线性表示攻击)显得不够安全．求根 

问题(RFP)目前没有启发式或者概率多项式算法， 

其难解性大于 CSP问题，利用此问题可以将许多基 

于 DLP和 ECDLP的数字签名算法(例如代理多重 

盲签名方案_1。 ])思想推广到辫群上． 
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图 7 通信电路原理图 

本文设计了可实时远程监测电能质量的光伏并 

网发电试验系统，完成了系统的总体结构和的主要 

功能模块的设计．该试验系统将太阳光辐照强度和 

温度的短期预测模型的预测值作为最大功率点跟踪 

算法的先验信息，实现对最大功率点的快速准确跟 

踪；实时计算系统输出电能指标，并实现系统与电能 

调度中心的远程通信，为电力调度提供参考，增强光 

伏发电的可调度性；以FPGA作为核心控制芯片， 

可以实现部分程序的重配置，方便不同最大功率点 

跟踪算法的验证． 

本文所设计的试验系统调试和运行情况表明， 

设计方案合理，实际应用效果良好，保证了系统工作 

在最大功率点附近，提高了系统的发电效率，减少了 

电能损耗，增强了光伏发电系统的可调度性，并满足 

对光伏发电最大功率点控制技术的研究需要． 
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